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Einfuhrung

Allgemeine Hinweise

Die XData-Serverdienste dienen zur Kommunikation zwischen der FotoDoku App auf
den Mobilgeraten und der zentralen Foto- und Datenablage.

Es gibt zwei Server in jeweils zwei Ausfertigungen. Ein Server fur die Anmeldung (Auth-
Server) und ein Server fur den Datenabgleich (API-Server).

Die Server gibt es in jeweils zwei Ausfuhrungen: Windows Dienst (fur
Produktivbetrieb) und herkdmmliches Windows GUI Programm (zur Konfiguration und
zum Testen).

Ein Server (Dienst oder Anwendung) darf nur einmal gestartet werden und nicht
zeitgleich als GUI und Dienst.

Die Windows GUI Programme werden zum Konfigurieren der Server benétigt.

Zur Verwaltung der zwei Windows Dienste werden entsprechende Service Controller
Anwendungen mitgeliefert.

Achtung: Der Port der Server sowie deren URL Pfade missen einmalig im
Betriebssystem durch das mitgelieferte Programm TMSHttpConfig.exe registriert
werden.

Hinweise: Die Bildschirmfotos kdnnen sich wegen der standigen Weiterentwicklung der
Anwendungen zwischenzeitlich gedndert haben.

Hinweise zu Fehlern oder Verbesserungsvorschlédge werden gerne per E-Mail an

hallo@code-export.de entgegengenommen.

www.code-export.de Seite 3 von 17



XData Server
FotoDoku

Systemanforderung

Ubersicht Serverdienste

Datenabgleich-Server: XDataAPIServer.exe, XDataAPIServerGUl.exe
Anmelde-Server: XDataAuthServer.exe, XDataAuthServerGUl.exe
Betriebssystem: Windows Server 2012, 2012 R2, 2016 (32bit);

Datenbank: Microsoft SQL Server (Express) Version 2008 oder hoher; Mixed Mode
(SQL Authentifizierung) erforderlich; hohen Speicherplatzbedarf der Fotos einplanen.
Zugriff:

XData-Serverdienste mussen uber eine gesicherte offentlich erreichbare URL (z.B.
https.//xdata.firmenname.de) erreichbar sein. Diese URL wird in lhrer lizenzierten
Version der FotoDoku App hinterlegt.

Hinweis: Klaren Sie mit ihrer IT (Systemhaus/Abteilung) wie der Zugriff auf die URL
gesichert werden kann. iOS Endgerate bendtigen z.B. eine per SSL gesicherte https-
Verbindung, die ein entsprechendes SSL-Zertifikat erfordert. Die Absicherung des
Servers durch eine Firewall bzw. in einer DMZ muss ebenfalls mit der IT geklart
werden.

Lizenzdatei: Zum Betrieb ist eine Lizenzdatei (key.lic) oder ein Registrierschllssel
(xdataserver.reqg) erforderlich. Fehlt die Lizenz, ist der Betrieb nicht moglich. Die GUI-
Server zeigen beim Start ohne Lizenz die Hardware -ID an, der zum Freischalten der

Lizenz an Code Export Softwarevertrieb Ubermittelt werden muss.
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Datenbank Installation

SQL Skripte

Created with
StepShot

) CONTAINMENT = NONE
ON PRIMARY
( NAME = N'FotoDokuApp', FILENAME = N'D:\SQLData\FotoDokuApp.mdf' , SIZE = 104448KB , MAXSIZE =
UNLIMITED, FILEGROWTH = 1024KB )
LOG ON
( NAME = N'FotoDokuApp_log', FILENAME = N'D:\SQLData\FotoDokuApp_log.ldf' , SIZE = 63872KB , MAXSIZE
= 2048GB , FILEGROWTH = 10%)
GO

CREATE DATABASE [FotoDokuApp] ‘

Hinweise: Die bendtigte Datenbank FotoDokuApp sollte durch einen Datenbank-
Administrator durchgefuhrt werden.

Die Datenbank wird in drei Skripten fur den Microsoft SQL Server ausgeliefert, die der
Reihe nach installiert werden mussen:

1_db.sql: Erstellt die benodtigten Datenbankdateien und den erforderlichen SQL
Benutzer; Details sollte durch den Datenbank-Administrator angepasst werden (z.B.
Pfad zur Datenbankdatei). Es sollte ein Laufwerk mit ausreichend Speicherplatz fur die
Datenbankdateien gewahlt werden.

2_schema.sql: Notwendige Datenbanktabellen, Views, Trigger.

3_data.sql: Standardbenutzer und Beispiel-Stammdaten.

Die Skripte kdnnen z.B. Uber die Microsoft SQL Server Management Oberflache

ausgefuhrt werden.
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Server URL

URL registrieren

@B TMS Sparkle - Hitp.5ys Config Tool — O *
Urlad g5
| Add | | Remove ‘
y
=0
http:/f
http:ff+: MPMSSw 4/
Eﬁﬁ {é Mew Urlécl Reservation >
http://
http:/f; Url Prefix (example: "http: f/+:80/myapp™):
http:/f [Ftipss//+:200 Yfotodokuapo/
httl:l:” tps: /4 2001 fotodokuapp) A
http://

http: Granted to accounts:

http:/f1 |[] Everyone
http:/f You {Current User)

http:/f1 || Local Service
http:/f Metwork Service
https:/

https:/

htips:/

https:/
https://+:443/5ra_1BA 195980 -C045 4580 -9E 23-CB4EE0ADCD 75/
https: ff+: 5985 fwsman/

Die URL, unter der die XData Server erreichbar sein sollen, muss im Vorfeld festgelegt
werden, z.B. auf die URL https.//xdata.firmenname.de:2001/fotodokuapp/

Das kostenlos mitgelieferte Tool TMSHttpConfig.exe ibernimmt die lokale
Registrierung der URL im Windows Betriebssystem (http.sys Web Server).

Fir die Registrierung sind Administrator-Berechtigungen erforderlich.

Starten Sie das mitgelieferte Programm TMSH(ttpConfig.exe aus dem tools Ordner.
Legen Sie Uber die Schaltflache Add (1) einen neuen Eintrag an.

Das URL Prefix (2) muss im http.sys Format, z.B. https.//+:2001/fotodokuapp/
angegeben werden.

Mit Ok (3) bestatigen Sie den neuen Eintrag.
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SSL Zertifikat hinterlegen

@3 TMS Sparkle p.5ys Config Tool — O >
1
url Ad  55L \oj —
| Add | | Remove ‘ |!."|ew Certificate |°’

Ny

o

3 Add SSL Certificate %
IP Address: |m | Port: |443 |
App ID: |{UUUUUUUU-UUUU—OUUU-UUUU-UUUUUUUUUUUU

Cert Store: |I'~"I1,|I || Select Certificate @

Cert Hash: | |
°>uk | [ Cand |

Created with
StepShot

Fir die empfohlene Absicherung der Serverkommunikation durch ein SSL-Zertifikat
muss dieses Zertifikat einmalig hinterlegt werden.

Installieren Sie vorab ein geeignetes SSL-Zertifikat, z.B. im Persénlichen
Zertifikatsspeicher des Windows Servers.

In Tool TMSHttpConfig.exe wechseln Sie auf den Reiter SSL (1) und wahlen Add (2)
aus.

Wahlen Sie nun das Zertifikat Uber die Schaltflache Select Certificate (3) aus dem
angegeben Zertifikatspeicher aus (My steht dabei fur den Personlichen
Zertifikatspeicher). Die IP Adresse kann auf 0.0.0.0 eingestellt bleiben, falls das
Zertifkat fur alle IPs des Servers gelten soll.

Mit Ok (4) bestatigen Sie die Auswahl des Zertifikats.

Das ausgewahlte Zertifikat kann Uber View Certificate (5) angezeigt werden.
Hinweis: Denken Sie bitte daran, das Zertifikat nach Ablauf seiner Gultigkeit zu

aktualisieren.
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Server konfigurieren

ServerGUI

55, XData Auth Server

o Server is not running!

| Config

Created with
StepShot

Starten Sie eine der GUI Serveranwendung, z.B. XDataAuthServerGUl.exe zur

einmaligen Konfiguration. Die Server AUTH und API teilen sich die Konfigurationsdatei

XDataServer.ini, daher ist dieser Schritt nur einmalig notig.

(1) Config: Konfigurieren der Server Einstellungen

(2) und (3): Starten und Stoppen des Servers.

Hinweis: Alternativ kann die Konfiguration (aul3er der Kennworter) bei gestoppten

Servern Uber die XDataServer.ini direkt durchgefuhrt werden.

Nach Anderung der Konfiguration muss der Dienst/die Anwendung neu gestartet

werden.
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XData Einstellungen

Einstellung Anwendung

Einstellungen x|
- Anwendung | Datenbank
AppMame |XDa135EruerFotoanL.| | Server | NSQLEXPRESS |
Protokall hitp v Datenbark |FutoDuk:u.ﬁ.p1:l |
Hostname |+ | DB Benutzer |ﬁ:n1:odnlmapp |
Port 2001 % DB Passwort |"uu-uu |
URL-Pfad |fatodokuapp |
Benutzername | |
Passwort |-uuuu" |
ik Created with
[ ] OpenaFI erlauben (inkl. CORS) StepShﬂt
L &

| Speichern || Abbrechen |

AppName: Basisname des Serverdienstes. Wird um AUTH oder API beim Starten
erweitert.

Protokoll: http oder https - in Produktivumgebungen ist https dringend empfohlen.
Muss passend zu den Einstellungen in TMSHttpConfig.exe sein.

Hostname: Anstelle des + (Plus) sollte hier die Remote URL ohne Protokoll und Pfad
angegeben werden, z.B. xdata.firmenname.de.

Port: Vorgabe ist Port 2001.

Muss passend zu den Einstellungen in TMSHttpConfig.exe sein.

URL-Pfad: Vorgabe ist fotodokuapp.

Muss passend zu den Einstellungen in TMSHttpConfig.exe sein.

Benutzername und Passwort: Dient lediglich zu Testzwecken, sollte leer bleiben. Ist
ein Benutzername hinterlegt, wird der Server auf Basic Auth umgestellt und ein
Produktivbetrieb ist nicht moglich.

Pool Size: Pool fur gleichzeitige Datenbankverbindungen. Vorgabe ist 20

Verbindungen.
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OpenAPI erlauben (inkl. CORS): Zu Dokumentationszwecken kdnnen alle Objekte
des Servers ausgegeben werden. Cross-Origin Resource Sharing wird gleichzeitig
aktiviert.

Die URL fur das Auslesen der OpenAPI Dokumentation kann in der Logdatei

XDatal og.log angezeigt werden.

Einstellung Datenbank

Einstellungen X
Anwendung tenbank !
AppMame |XDa135EruerFutoDulm | SErver | NSOLEXPRESS |
Protokoll http v Datenbank |FntoDnl=:u.ﬁ.p1:l |
Hostname |+ | DB Benutzer |ﬁ::todok|..|app |
Port w01 B DB Passwort |eesesssseee |
URL-Pfad |fotodokuapp | -
Benutzername | |
Passwort |-uuuuu |
i Created with
[_]OpenaPI erlauben (inkl. CORS) StepShut
| Speichern | | Abbrechen |

Server: (Fully Qualified) Name des SQL Servers und ggf. der Instanz.

Datenbank: Name der FotoDokuApp Datenbank.

DB Benutzer: Vorgabe fotodokuapp

DB Passwort: Kennwort fur den Datenbankbenutzer. Wird verschlisselt in der INI-
Datei XDataConfig.ini gespeichert. Die Vorgabe ist in der SQL-Installationsdatei
1_db.sql konfiguriert.
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Server testen

Server starten/stoppen

55, XData Auth Server o

Server ¥DataServerFotoDoku AUTH V2019, 3.4.0) is running. ..

Qo - e
fig |

| Con

Die Schaltflache Start (1) startet den Server.

Die Schaltflache Stop (2) beendet den Server.

Wird der Server nicht erfolgreich gestartet, kann ein Blick in die Log-Datei

XDatal og.log zur Fehlersuche verwendet werden. Die Log-Datei befindet sich im
selben Ordner wie die Anwendung.

Lasst sich der Server erfolgreich starten, kann dessen Erreichbarkeit Uber einen URL
Pfad getestet werden, z.B.

https://xdata.firmenname.de:2001/fotodokuapp/info/auth

oder

https://xdata.firmenname.de:2001/fotodokuapp/info/api

Die URL kann in der Log-Datei eingesehen werden.
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Dienst installieren

Service Controller starten

E; Service Controller =

Dateiname ¥DataAuthServer.exe
Servicename  ¥DataAuthServerFotoDokuspp

Instanz |(keir1e] '
| ﬁ: Installieren . © = ir=n
o Created with
. StepShot
oétarten .ﬂl’ll sbearm

Zum Lieferumfang gehdren zwei Service Controller Anwendung
XDataAuthServerController.exe und XDataAPIServerController.exe. Die Anwendungen
installieren, starten, stoppen und deinstallieren die Server XDataAuthServer.exe bzw.
XDataAPIServer.exe.

Achtung: Die Dienste konnen nicht zeitgleich mit den GUlI Anwendungen ausgefuhrt
werden. Beenden Sie die GUI Server bevor Sie mit dem Service Controller arbeiten.
Der API- und der AUTH-Dienst mussen beide installiert und gestartet sein, damit die
FotoDoku App funktionieren kann. Installieren Sie den jeweiligen Dienst Uber

Installieren (1).
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Installationsergebnis

Informationen >
o Service erfolgreich installiert Created with
StepShat

Nach erfolgreicher Installation erscheint der Hinweis Service erfolgreich installiert.
Hinweis: Testen Sie immer erst die GUl Anwendung des Servers, falls es zu
Problemen kommt.

Magliche Fehlerursachen konnen fehlende Rechte oder eine fehlende oder ungultige
Lizenzdatei sein. Lizenzdateien konnen nur mit den GUI Anwendungen angefordert
werden. Die Dienste lassen sich ohne gultige Lizenzdatei nicht installieren oder starten.
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Dienst starten

D;' Service Controller

Dateiname ¥DataAuthServer.exe
Servicename — ¥DataAuthServerFotoDokuApp

Instanz | (keine)

ﬁ Installieren
| (O starten

¥ Deinstallieren
Greated with
. Nl

StepShot
Schliefen

Starten (1) Sie den Dienst.
Wird der Server nicht erfolgreich gestartet, kann die Log-Datei XDatalog.log oder die

Windows Ereignisanzeige Aufschluss Uber die Ursache geben.

Lasst sich der Server erfolgreich starten, kann dessen Erreichbarkeit Uber einen URL-

Pfad getestet werden, z.B.

https://xdata.firmenname.de:2001/fotodokuapp/info/auth

oder

https.//xdata.firmenname.de:2001/fotodokuapp/info/api

Die genaue URL kann in der Log-Datei eingesehen werden.

Wiederholen Sie die Schritte fiir Dienst installieren und Dienst starten fir den jeweils
anderen Serverdienst (AUTH oder API).
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Instanzen

Mehrere Server-Instanzen (optional)

| XDataAuthServerController.ini - Editor — O >

Datei Bearbeiten Format Ansicht  Hilfe
[Service]

ExeName=XDataluthServer.exe
Servicellame=XDataluthServerFotolDokulpp
[Instance]

Instancel=DEV

Instance2=PROD

APl und AUTH Server kdnnen in mehreren Instanzen installiert werden. Die dazu
notwendige Konfiguration muss in den Dateien XDataAuthServerController.ini und
XDataAPIServerController.ini mit einem Texteditor vorgenommen werden.

Offnen Sie z.B. XDataAuthServerController.ini im Windows Editor und ergénzen in der
Sektion [Instance] die durchnummerierten Werte fur Instance1, Instance2, etc.
Hinweis: Vom Standard abweichende URLs mussen in der FotoDoku App manuell in

den Optionen eingetragen werden.

INI-Dateien anpassen

Q{ ADataServerDEV.ini
[af ¥DataServerPROD.ini

Jede Instanz bendtigt eine eigene INI-Datei. Kopieren Sie die XDataServer.ini Datei
und erweitern Sie den Dateinamen um den Namen der Instanz, z.B.
XDataServerPROD.ini.
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Instanz konfigurieren

’

Eigenschaften von XDatafuthServerGUI PROD >
Sicherheit Details Vorgangerversionen
Allgemein Verknupfung Kompatibilitat

ADatafuthServerGUI PROD

fd

ZFietyp: Anwendung

Jielort: server

Ziel: |:p\senrer\><DataMhSente|EU|.e:e Pﬂou| '
Ausfiihren in: | |

Tastenkombination: |Keine |

Ausfiihren: Nomales Fenster v

Kommertar: | |

| Dateipfad éfinen | Anderes Symbol.. = Erweftet..

Created with
StepShot

[ ok ]| Abbrechen | | Dbemehmen

Zum Konfigurieren einer Instanz kdnnen Sie eine Verknupfung auf die GUl Anwendung

erstellen und den Instanznamen als Parameter tGbergeben (siehe Bildschirmfoto)

Alternativ kann INI-Datei der Instanz in einem Texteditor bearbeitet werden.
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Service Controller - Instanzauswahl

E;' Service Controller

Dateiname ¥DataAuthServer.exe

Servicename — ¥DataAuthServerFotoDaokuApp

Instanz DEV
ﬁ_ Instal
o Gtanten Al

Im Service Controller kdnnen die Instanzen Uber eine Dropdown Liste ausgewahit

werden.
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